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Orientacoes Gerais

Este manual demonstra como obter as chaves “App Key” e “App Secret” para realizar as
integracdes entre o Dropbox, o Google Drive e o OneDrive com os aplicativos da empresa.

Para utilizar esta integracdo é necessario possuir um cadastro no Cloud que desejar
(podendo ser conta gratuita) e realizar as configura¢des descritas abaixo.



Dropbox
Para criar o aplicativo, acesse o link: https://www.dropbox.com/developers/, faca login
€ siga 0S passos a seguir.

Criando app
Cliqgue no botdo “Create app”, selecione a opcdo “Dropbox API” e a opcdao “Full
Dropbox”, para ter acesso a todas as pastas.

Caso utilize a opcao “App folder” o aplicativo receberd acesso apenas a pasta
especificada.

Apds marcar as opgdes acima, adicione um nome ao seu aplicativo na op¢cao “Name your

”

app-.
Clique no botdo “Create app” para criar o aplicativo.
:': Dropbox Documentation Guides Community & support App console
fal

Create a new app on the DBX Platform

1. Choose an API
Dropbox API ST, Dropbox Business API e jj

@  For apps that need to access files in ) O For apps that need access o Dropbax Q/‘l’\\o}

Dropbox. Learn more = Business team infa. Learn more @

2. Choose the type of access you need

Learn more about access types

O App folder - Access 10 & single folder created specifically for your app.

@®  Full Dropbosx - Access to all files and folders in a user's Dropbox.

3. Name your app

AppFiorill |



https://www.dropbox.com/developers/

Redirecionamento de URIs
Preencha o campo “Redirect URIS” com os enderecos http://127.0.0.1 e
http://127.0.0.1:8888. Apds preencher o endereco, clique no botdo “Add”.

33 Dropbox Documentation ~ Guides  Community & support App console

Q
AppFiorilli

Settings Branding Analytics
Status Development Apply for production
Development users Only you Enable additional users
Permission type Full Dropbox
App key
App secret Show
Oauh 2 Redirect URIs

htrp:/#127.0.0.1 X

I http://127.0.0.1:8888 I I Add I

Allow implicit grant

Allow

Generated access token

Generate

Chooser/Saver domains example.co

f using the Chooser or the Saver on 3 website, the domain of that site

Webhooks Webhook URIs

Delete app Delete app



http://127.0.0.1/
http://127.0.0.1:8888/

Encontrando a App Key e a App Secret

Apods realizar as configuracdes, utilize os campos “App Key” e “App Secret” para inserir
no aplicativo que deseja realizar a integracdao. Caso o campo “App Secret” ndo estiver sendo
demonstrado, clique no botdo “Show” para demonstrar a chave secreta.

:.: Drophox Documentation  Guides  Community & support App console

Q

AppFiorilli

Settings Eranding Analytics
Status Development Apply for production
Development users Only you Enable additional users
Permission type Full Dropbox

OAuth 2 Redirect URIs

http:/i127.0.0.1

http:/#127.0.0.1:8888

hetps:// (hetp allewed for lacalhast Add
Allow implicit grant
Allow

Generated access token

Generate

Chaoser/Saver d Add
7 using the Chooser or the Saver an a website, the domain of that sits
ebhoo Webhaok URIs
hitps Add

Delete app Delete app



Google Drive

Para criar um aplicativo acesse o link: https://console.developers.google.com/, faca

login e siga os passos a seguir.

Criando App

Ao acessar o link pela primeira vez, serd necessario aceitar os termos do “Google Cloud
Platform”. Para isso, marque a op¢ao de termo de servico e clique em “Concordar e Continuar”.

Apods realizar a confirmacado, acesse o menu “Biblioteca” e pesquise por “Google Drive

™ Google Cloud Platform

Ola, !

Crie ¢ gerencie instincias, discos, redes e outros recursos do Google Cloud Platform em um 36
fogar

Pais

Brasil v

Termos de Servigo

[ Eu concordo com os Termos de Servigo do Google Cloud Platform, e os termos
de servigo de quaisquer servigos aplicaveis e APIs.

Atualizaces por e-mail

[J Quero receber e-mails periddicos com noticias, atalizagées de produtos e
ofertas especiais do Google Cloud e do Google Cloud Partners.

API”. Em seguida, selecione e clique no botdo “Ativar”.

&

Tipo
APls e servigos

Uttima atualizacio
091272019 21:35

Categoria
Armazenamento

G Suite

Nome do servico
drive googleapis.com

Google Drive API
Google

The Google Drive API allows clients to access resources from Google
Drive

| ATIVAR I TESTAR ESTAARI [

Visdo geral
The Google Drive AP allows clients to access resources from Google Drive.
Sobre Google

Google's mission is to organize the world's information and make it universally accessible and useful. Through
products and platforms like Search, Maps, Gmail, Android, Google Play, Chrome and YouTube, Google plays a
meaningful role in the daily lives of billions of people.

Tutoriais & documentacio

Learn more [

Termos de servico

Ao usar este produto, vocé concorda com os termos e condicBes das seguintes licencas: Google APls Terms of
Service []

Redirecionamento de URIs

Para criar uma chave, clique no botdo “Criar Credenciais”, e va na opgao “ID do Cliente

OAuth”.



https://console.developers.google.com/

[Criar credenciais ~ [=EsL

Chave de API c
|dentifica seu projeto usando uma chave de AP simples para verificar cota e acesso

ID do cliente QAuth
Solicita a permissdo do usuario para que o seu aplicativo possa acessar 0s dados do usuario

Chave da conta de servigo
Usa contas robd para ativar a autenticag8o do nivel do app de servidor para servidor,

Ajude-me a escolher
Faz algumas perguntas para ajudar vocé a decidir gue tipo de credencial usar

Ao clicar na opcgao “ID do cliente OAuth” serd necessdrio realizar as configuragdes sobre
consentimento do App. Clique no botdo “Configurar tela de consentimento” para continuar.

& Criar ID do cliente do OAuth

Para criar um ID do cliente OAuth, primeiramente vocé deve definir o nome do produte na tela de consentimento Configurar tela de consent

Para aplicativos que usam o protocolo OAuth 2.0 para chamar as Google APIS, use o ID do cliente QAuth 2.0
para gerar um token de acesso. O token contém um identificador exclusivo. Para mais informagdes, acesse
Come configurar o QAuth 2.0.

Tipo de aplicative

m 2 da Web

ndroid Saiba mais

Saiba mais

05 Saiba mais

Ao acessar a pagina, informe o nome do aplicativo no campo “Nome do aplicativo” e
adicione os escopos, clicando no botdo “Adicionar escopo”.

& Painel Escopos das APls do Geogle
h Os escopos permitem que seu aplicative acesse os dados particulares do usudrio. Saiba
mais
m i -
w Biblioteca Se vocé adicionar um escopo confidencial, como escopos que oferecem acesso total a0
Google Agenda ou ao Drive, o Google verificard sua tela de consentimento antes que isso
o+  Credenciais sja publicado.
Como vacé adicionou P ivel, sua tela de i precisa
& Tela de consentimento OAuth ser verificada pelo Google antes de ser publicada. Saiba mais
Confirmag&o de dominio
email
S Contratos de uso de pagina profils
openid
Jauth/drive ]
.Jauth/drive. metadata 3
Jauth/drive metadata. readonly 3
/auth/drive. photos.readonly u
Jauth/drive readonly o
/auth/drive scripts o
Jauth/drive appdata 3
Jauth/drive file 3

Adicione os escopos, filtrando por “Google Drive API”, conforme imagem abaixo.



Adicionar escopo

Os escopos s&o usados para conceder a um aplicativo diferentes niveis de acesse em nome do usuério final. Saiba mais sobre o
OAuth 2.0
Apenas escopos de APIs ativadas esto listados.

= Google Drive APl €3 X
=4 API ~ Scope Description "
email Visualizar seu endereo de e-mail
profile Ver suas informages pessoais, inclusive

aguelas que vocé disponibilizou publicamente

openid Associar suas informagBes pessoais a vocé no
Google
~ a Google Drive APl _./auth/drive Ver, editar, criar e excluir todos 0s seus arquivos

do Google Drive

~ Google Drive API fauth/drive appdata Visualize e gerencie seus dados de configuragio
no Google Drive

~ Google Drive APl ../auth/drive file Ver e gerenciar 0s arquivos e pastas do Google
Drive que vocé abriu ou criou com este aplicativo

v oa Google Drive APl ../auth/drive.metadata Ver e gerenciar metadados de arquivos no seu
Google Drive

v a Google Drive AP ../auth/drive.metadata.readonly Ver metadados de arquivos no seu Google Drive

a Google Drive API fauth/drive photos readonly Ver suas fotos, videos e dlbuns no Google Fotos |,

Niio consegue encontrar um escopo? Somente os eSCOpoS para as APIs ativadas estdo listados acima. Para adicionar um
‘escopo ausente, consulte a Biblioteca de APIs do Google para encentrar e ativar a API que vocé quer usar antes de voltar
adicionar escopos ou cole manualmente Seus escopos.

CANCELAR I ADICIONAR I

Apds realizar as configuragdes, clique no botdo “Salvar” para continua. Em seguida,
configure no campo “Tipo de Aplicativo” a opgdao “Aplicativo da Web”; inserira 0 nome do
aplicativo, no campo “Nome” e adicione o endereco http://127.0.0.1:8889 na opgdo “URIs de
redirecionamento autorizados”.

& Criar ID do cliente do OAuth

Para aplicativos que usam o protocolo QAuth 2.0 para chamar as Google APIs, use o ID do cliente OAuth 2.0 para
gerar um token de acesso. O token contém um identificador exclusive. Para mais informages, acesse Como
configurar o OAuth 2.0.

Aplicativo do Google Chrome Saiba mais
i08 Saiba mais
Outro

Nome

AppFiorilli

Restrigies
Insira origens do JavaScript, URIs de redirecionamento ou ambos Saiba mais

As origens e dominics de redirecionamento precisam ser adicionados 4 lista de dominios nas Configura
de consentimento do OAuth.
Origens JavaScript autorizadas
Para uso com solicitagbes de um navegador. Este € o URI de origem de um aplicative cliente. Ele ndo pede conter um
caractere curinga (htep://*.exemplo.com) ou um caminho (https://exemplo.com/subdir). Se vocé usa uma porta ndo
padrdo, & necessario inclui-la no URI de origem
hitp:

Digite o dominio e pressione Enter para adiciona-lo

example.com

URIs de redirecionamento autorizados

Para use com selicitagées de um servidor da Web. Este € o caminho em seu app ao qual os usuarios séo direcicnados
depois de autenticarem com o Google. 0 caminho sera anexado com o codigo de autorizago para acesso. E
necessario ter um protocolo. Nae pede conter fragmentos de URL ou caminhos relativos. Ndo pode ser um enderego
IP piiblico.

‘ http:#/127.0.0.1:8889

Digite o dominio e pressione Enter para adiciond-lo

m Cancelar

Apds realizar as configuragdes, clique no botdo “Criar”.


http://127.0.0.1:8889/

Encontrando a App Key e a App Secret

Apds realizar as configuragdes e clicar em “criar”, serd demonstrada uma caixa de
didlogo com as chaves necessarias para a configuracdo da integracdo com os sistemas que
desejar.

Cliente OAuth

A chave secreta e o |D do cliente sempre podem ser acessados a partir de
"Credenciais em APIs e servigos'

0 0Auth é limitado a 100 logins de escopo sensivel antes da publicagéo
da tela de consentimento do OAuth. A publicagdo pode exigir um
processo de verificagdo gue leva varios dias.

Este & seu ID do cliente
nl
Esta e sua chave secreta do cliente
nl
0K

Neste caso, utilizar o campo “Este é seu ID do Cliente” como “App Key” e o campo “Esta
é sua chave secreta do cliente” como “App Secret”.



OneDrive

Para criar um aplicativo acesse o] link:
https://portal.azure.com/#blade/Microsoft AAD RegisteredApps/ApplicationsListBlade, faca
login e siga os passos a seguir.

Criando app

Cligue no botdo “Novo Registro” e informe o nome do aplicativo no campo “Nome”.
Informe o tipo de conta que utilizara o aplicativo no campo “Tipos de conta com suporte”. Em
seguida, adicione o enderego https://login.live.com/oauth20 desktop.srf no campo “URI de
redirecionamento”, selecionando a op¢do “Web”.

Registrar um aplicativo

* Nome

QO nome de exibigdo direcionado ao usuario para este aplicativo (podera ser alterado mais tarde).

AppFiorilli v

Tipos de conta com suporte

Quem pode usar este aplicativo ou acessar esta API?

O Contas somente neste diretério organizacional (somente Default Directory — Unico locatario)
O Contas em qualquer diretério organizacional (Qualquer diretério do Azure AD — Multilocatario)

'@ Contas em qualquer diretéric organizacional (Qualquer diretdrio do Azure AD — Multilocatario) e contas pessoais da Microsoft (por
exemplo, Skype, Xbox)

Ajude-me a escalher...

URI de redirecionamento (opcional)

Retarnaremos a resposta de autenticagdo para este URI apds a autenticagdo bem-sucedida do usuario. © fornecimento disso agora €
opcional e podera ser alterado posteriormente, mas um valor € necessario para a maioria dos cendrios de autenticagio.

Web v | | https:,-’,-’Iogin.li\fe.com,-’oauthw_desktop.srﬂ ~

Ao continuar, vocé concorda com as Politicas de Plataforma da Microsoft

Apos realizar as configuragdes clique no botdo “Registrar”.


https://portal.azure.com/#blade/Microsoft_AAD_RegisteredApps/ApplicationsListBlade
https://login.live.com/oauth20_desktop.srf

Redirecionamento de URIs
Neste caso, o redirecionamento ja foi realizado na imagem acima, ao acrescentar o
endereco https://login.live.com/oauth20 desktop.srf.

Encontrando a App Key e a App Secret
Apds realizar as configuracdes utilize o campo “ID do aplicativo (cliente)” como “App

7

Key”.

1 AppFiorilli

“ [ Excluir @ Pontos de extremidade

1 visio gersl @ 7emumminutor i é a plataforma da AD para >

B nico rapido | Nome de sibigéo AppFioril Tipos de conta com sup... : Todos o5 usurios da conta Microsoft
‘ URIs de Redirecioname... : 1 Web, 0 cliente publico

Gerenciar | 1D do diretério (locatério) : URI da ID do aplicativo  : Adicionar um URI de ID do Aplicativo

B Identidade visual ID do Objeto Aplicativo gerenciado e. AppFiorilli

Para encontrar o “App Secret”, acesse o menu “Certificados e Segredos” e clique no
botao “Novo Segredo do Cliente”.

AppFiorilli - Certificados e segredos

0 “ | Credenciais permitem que aplicativos se identificam com o servico de autenticagdo durante o recebimento de tokens em um local da Web enderegével (usando um
| esquema HTTPS). Para obter um nivel superior de seguranca, é recomendavel usar um certificado (em vez de um segreda do cliente) como credencial
B visio geral cortfind
ertificados

& Inicio rapido
Qs certificados podem ser usados como segredos para provar a identidade do aplicativo ao solicitar um token. Também pode ser mencionado como chaves plblicas.

Gerenciar | 7 Carregar certificado \

= Identidade visual
Nenhum certificado foi adicionado para este aplicativo.

3 Autenticacio

| G Eie C crrhe | impressso Digital Data de Inicio Expira em

2 Permissoes de APIs

@ Expor uma £PI Segredos do cliente

¥ Proprietarios | Uma cadeia de caracteres secreta que o aplicativo usa para provar sua identidade ao solicitar um token. Também pode ser mencionada camo a senha de aplicativo,
Fungdes e administradores (Ve... Novo segredo do cliente

Manifesto Descrigio Expira em Valor

Suparte e Solugio de Problemas | Nenhum segredo do diiente foi criado para este aplicativo.

2 Solugdo de Problemas

£ Nova solicitagio de suporte

Preencha a “Descri¢ao” e selecione a opgdo “Expira em”, como “Nunca”.

Adicionar um segredo de cliente

Descrigdo

| AppFiorill

Expira em
O Em um ano
(O Em dois anos

CEHCE|ar |

Apds terminar o preenchimento, cliqgue no botdo “Adicionar” e utilize a chave
demonstrada na opgdo “Segredos do Cliente”, no campo “Valor”.



https://login.live.com/oauth20_desktop.srf

Segredos do cliente

Uma cadeia de caracteres secreta que o aplicativo usa para provar sua identidade ao solicitar um token. Também pode ser mencionado como a senha de aplicativo.

‘ Novo segredo do cliente

Descrigio Expira em Valor

AppFiorill 31/12/2299 I I




